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随着企业数字化转型趋势的不断加速，企业的数据资产成为了现代企业的核心价值与竞争力。传统的基于边界的网
络安全架构已经无法很好的适应当前企业业务运营对数据资产的高频使用及安全需求，零信任安全理念应运而生。

零信任解决方案

零信任安全

零信任安全（ZT）旨在消除传统网络安全架构中“ 默认了边界内的人员、设备、信息系统是可信的 ”带来的风险及
威胁。零信任安全架构（ZTA）通过利用不同的安全技术、策略进行编排联动，重构了以身份访问控制为基石的全
新安全架构。

行为分析资产管理权限管理身份管理身份认证

基于身份的逻辑边界
认为内网与外网具有相同的风险
多产品联动实现管控
访问认证授权基于多因素且动态持续

零信任安全模型

基于物理网络边界构筑安全防护
假设或默认内网是安全的
主要依靠边界安全产品进行管理
主要关注未经授权的访问

传统基于边界的安全模型

Step � - 落地路径设计
统筹企业管理层零信任安全治理流程 / 战略
建立 / 更新零信任安全组织、成员职责

开发零信任落地路线图，通过建议分阶段实施
安全项目帮助客户逐步建立落地零信任能力

Step � - 零信任架构设计
结合安全控制清单设计零信任安全逻辑架构，
包括数据安全、身份访问控制安全、终端安全等

确定关键零信任安全组件 / 产品  
为零信任安全组件 / 产品提供选型标准及建议

Step � - 现状评估
理解当前及未来关键业务流程
评估 IT 运营、安全控制现状

分析识别与零信任安全原则、合规监管要求的差距
基于现状评估的结果整理、开发安全控制清单

规划建立零信任安全架构之后的配套 IT 运营新模式，定义关键 IT 运营流程中组织成员职责
分工，与业务部门、分支机构间的沟通协作等Step � - 配套运营模型设计

甫瀚零信任解决方案
综合评估公司信息安全态势，设计并实施可落地的零信任转型路径

零信任安全的优势

更强的信息
安全防护能力

更可靠的先进信息
安全架构

更具针对性的
信息资产保护

满足合规要求

•   关注高价值资产
•   关注高访问率资产
•   关注高风险资产

•   降低合规审计成本
•   符合《网络安全法》等安全控制要求

•   持续评估信任态势
•   动态的访问控制
•   最小化授权

•   适用于多种业务场景（云，物联网）
•   整合安全功能进行集中管控
•   降低运营成本


