
IT审计之当今首要技术风险观（精辑版）
国际信息系统审计协会（ISACA）和甫瀚咨询发布的年度调查显示：

网络安全、隐私、数据及监管合规是当今IT首要风险事项
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为了解当今IT审计中最受关注的技术风险，国际信息系统审计协会（ISACA）与甫瀚咨询联合推出年度《IT
审计技术风险调查》。来自全球的7,500余位IT审计领导者与专家参与了本次调查，调查结果显示：网络安
全、隐私、数据及监管合规几大方面为当今IT首要风险事项。

主要调查发现

IT审计最为关注网络安全相关的风险事件 — 各行业和类型的企业均将“网络安全”列为最高风险等
级。相关网络事件，如数据隐私、安全事件管理、灾难恢复、访问风险和第三方风险，也被列为企
业的核心关注点。这些风险因素，极可能导致企业名誉受损、收入及客户流失、受到合规处罚及审
查。快速演变的合规环境，加之持续改变的业务流程和IT环境，使网络安全风险的应对日益复杂。

数据治理及数据完整性亦需加以详细审视 — 企业正从多渠道收集和使用海量的数据，并把这些数据
共享给更多的第三方。企业从这些数据中获得的益处越多，越说明其很大一部分价值与管理和保护
好这些数据密不可分。这也解释了为何IT审计领导者将识别数据相关的风险因素评为高风险等级的
原因。鉴于企业高频、大规模的内部变更及转型，以及不可预测的外部干扰和善变的环境，与数据
相关风险的控制则较为困难。

监管合规方面的压力及风险正迅速增长 — IT 审计团队和其他部门（如法务部门、合规部门、IT 部门），
一直致力于跟上新数据隐私和数据安全的规则以及不断变化的法律监管合规要求的步伐。各种监管
要求，如数据隐私和安全、行业标准、国家及地区要求、甚至突如其来的经济制裁等，对企业数据管理
及技术相关活动的影响与日俱增。

调查概要

不确定的全球经济、动荡的地缘政治局势、旷日持久的新冠疫情、持续变化的监管要求、日益演变的技术风险考量等种
种因素，给IT审计领导者及其职能带来了众多挑战。而各行各业（如电信、物流、高科技、医疗保健、金融服务等）均
面临着同样的境况。

总体而言，企业员工的持续远程办公会带来一系列技术及安全挑战。网络攻击隐患不可忽视，网络安全风险仍是今年的
重点防范领域。同时，数据治理及数据完整性、监管合规方面的风险亦需持续关注。

ISACA与甫瀚咨询合作发布此份调查报告，旨在通过本篇调研与大家分享IT审计领域随着年度变化的动态风险全貌。



IT审计之当今首要技术风险观  ·  2protiviti.cn  ·  isaca.org

年度首要技术风险

IT审计领导者及其团队对企业面临的重大技术风险有着清晰的认知，本调查以10分制的标准评估了风险的重要程度，
结果表明：2022年各大风险领域的得分，相比上一年有显著增长，人们对当下技术风险的认知之深、之重，有显而
易见的提升趋势。以下列示了2022年全球前十大首要技术风险及排名：

2022年前十大首要技术风险 — 全球

网络攻击 7.65
6.97

安全事件管理 7.35
6.57

隐私 7.26
6.74

合规要求识别的及时性 7.15
6.64

访问风险 7.15
6.63

数据完整性 7.06
5.98

灾难恢复 7.04
6.40

数据治理 6.94
6.36

第三方风险 6.90
6.32

IT、法务、监管合规事件的监控 6.87
6.04

2022 2021
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上述十大首要风险，均被列入企业的绝大多数审计计划（平均每10个企业中有7个企业会将其纳入审计计划）。

IT审计团队不是管理网络安全风险的第一道防线，但其必须评估网络安全管理手段的效力，以确保企业具备适当的控制
和防御能力。IT审计团队应执行适当的网络安全评估，从而可了解企业所面临的网络安全风险是否被有效地防范。

由于企业内部的变化（如数字化转型、云迁移、混合工作模式）和外部的影响（如战争引发的全球效应、供应链剧变、
网络攻击），使得数据治理和数据完整性相关的风险难以定性，这在一定程度上阻碍了企业治理和保护其数据，加上企
业越来越依赖第三方的现状以及数据隐私法的陆续颁布，使得数据治理和数据完整性被大范围地纳入企业审计计划。

合规方面，IT审计团队更加重视合规要求的发展变化及相应的影响，亦需要通过汇报数据、系统、流程、控制及专业的
人才，有效评估急速变化的合规风险。

纳入审计计划中的常见首要技术风险 — 全球

网络攻击 80%
77%

访问风险 78%
79%

安全事件管理 77%
73%

隐私 75%
75%

灾难恢复 75%
71%

合规要求识别的及时性 74%
74%

IT、法务、监管合规事件的监控 73%
62%

第三方风险 72%
70%

数据治理 72%
69%

数据完整性 71%
62%

2022 2021
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中国 全球

隐私 6.80
7.26

合规要求识别的及时性 6.64
7.15

安全事件管理 6.63
7.35

数据治理 6.57
6.94

网络攻击 6.54
7.65

IT、法务、监管合规事件的监控 6.49
6.87

访问风险 6.46
7.15

数据完整性 6.46
7.06

系统变更管理 6.20
6.43

信息技术可靠性及质量 6.18
6.44

2022年前十大首要技术风险 — 中国

此处我们特别呈现中国地区的调查结果与全球综合数据的对比。根据下图可以看出，中国地区的前十大首要风险及风险排
序与全球综合数据有所差异。隐私风险成为最受瞩目的焦点；数据治理及 IT、法务、监管合规事件的监控跃居前位；灾难
恢复、第三方风险未进入前十，取而代之的风险要素是系统变更管理、信息技术可靠性及质量。该统计结果表明的趋势与中
国企业信息技术快速更新迭代以及 IT 管理成熟度阶段等特点紧密相关。



IT审计之当今首要技术风险观  ·  5protiviti.cn  ·  isaca.org

关于本次调查

本次调查于2021年第四季度启动，是ISACA与甫瀚咨询合作展开的第十次年度IT审计技术风险研究，共计约7,591名企
业高管和专业人士参与了我们的线上问卷调研，受访者包括首席审计执行官、IT审计副总裁、IT审计总监。

受访者按照10分制就每一项技术风险对企业的重要性进行评估，1分表示重要程度极低，10分表示重要程度极高。除了
全球综合统计数据外，本次调查还基于行业、国家地域等不同维度，给出直观的风险重要程度排名。行业方面，涉及快
消零售、能源和公用事业、金融服务、医疗保健、生产制造、国营产业、科技媒体及通讯7个行业。国家方面，涉及澳
大利亚、中国、德国、香港特别行政区、印度、意大利、日本、中东、荷兰、新加坡、瑞士、英国、美国13个国家和地
区。

本次调查采用自愿原则，故可能存在因参与者和未参与者在观点和认知上的不同而产生的调研结果偏差。另外，由于有
些参与者只回答了部分问题，各地理区域的数据统计也可能存在不均衡因素。尽管会有以上固有限制，我们依然相信本
次调查结果可为当今企业的IT审计实务提供有价值的洞见。

关于甫瀚咨询

甫瀚咨询（www.protiviti.com）是一家全球性的咨询机构，为企业带来领先的专业知识、客观的见解、量身定制的方案和卓越的合
作体验，协助企业领导者们充满信心地面对未来。透过甫瀚咨询网络和遍布全球超过25个国家的逾85家分支机构和成员公司，我们
为客户提供财务、信息技术、运营、数据、数字化、环境、社会及管治、治理、风险管理以及内部审计领域的咨询解决方案。

甫瀚咨询荣膺2022年《财富》杂志年度最佳雇主百强，我们为超过80%的财富100强及近80%的财富500强企业提供咨询服务，亦与
政府机构和成长型中小企业开展合作，其中包括计划上市的企业。甫瀚咨询是Robert Half International Inc.（纽约证券交易所代码：
RHI）的全资子公司。RHI于1948年成立，为标准普尔500指数的成员公司。

关于国际信息系统审计协会（ISACA）

ISACA®（www.isaca.org）是一个全球性的组织，推动个人和企业在不断发展的数字世界中取得信任。50多年来，ISACA致力于为全
球的技术领域专业人士和企业提供知识、资格认证、教育、培训和交流社群，以促进他们的职业发展和企业转型，从而建立一个更
值得信赖和更具公序良德的数字世界。作为全球知名的专业协会和学习组织，ISACA拥有165,000多名成员，遍布在信息安全、治
理、鉴证、风险、隐私和质量等数字工作领域。ISACA在全球188个国家和地区设有225个分会。通过其基金会One In Tech，ISACA
支持缺少资源和话语权的人群获得IT教育和职业发展机会。

https://fortune.com/company/protiviti/best-companies/
https://www.roberthalf.com/
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